IPFW

Aplikace pro ovladani placeného pripojeni
k Internetu

verze 1.1



Popis aplikace

Aplikace IPFW (IP Firewall) je uréen k fizeni placeného pfipojeni k Internetu ve spojeni
s elektronickym mincovnikem NRI vybavenym rozhranim CCtalk.
Aplikace IPFW se instaluje na osobni pocita€ (pracovni stanici) a je uréen pro platformu Microsoft
Windows NT, resp. v sou¢asné dobé pro Windows 2000, Windows XP, Windows Vista a Windows 7.
V prostfedi Windows 98, nebo Windows 95 nelze aplikaci pouzit.

Mincovnik se pfipojuje k USB portu pocitace.
Pfi instalaci aplikace IPFW je zaveden nizkouroviiovy ovlada¢ (driver), ktery blokuje TCP/IP
komunikaci pocitace. Hlavni modul aplikace zajiStuje komunikaci s pfipojenym mincovnikem a

prostfednictvim zavedeného ovladaCe pak komunikaci odblokuje na urcitou dobu, podle zaplacené
Castky.

Instalace

Instalaci provedete jednoduse spusténim dodaného instalacniho programu SETUP.EXE. Aplikaci
SETUP.EXE nakopirujte do pfipravené slozky (napf. C:\TEMP) a spustte. Pro Uspé&3nou instalaci musi
byt ve stejné slozce jako aplikace SETUP.EXE soubor licenéniho klice XXXXX.DAT (XXXXX je
vyrobni série mincovniku).

K instalaci musite mit prava administratora pro pfislusny osobni pocita€. Je-li aplikace instalovana
z disku CD, spusti se instala¢ni pravodce automaticky. Privodce vas provede celou procedurou
instalace (viz dokument ,Instalace aplikace IPFW.pdf).

Na konci instalaéni procedury bude spusténa konfiguraéni aplikace SETUPIPFW.EXE (viz ,Nastaveni
aplikace®).

Po instalaci je tfeba pocitac restartovat, aby mohl byt zaveden nizkourovriovy ovladag firewallu.

Poznamka:
pfed spusténi instalacniho programu odpojte mincovnik od pocitace, nebo jej vypnéte.

Odinstalovani

Aplikaci IPFW Ize odinstalovat pomoci nastroje Pridat nebo odebrat programy v Ovladacich
panelech. PFi odinstalovani budou smazany v8echny nainstalované soubory a konfiguraéni zdznamy.

Mozné konflikty

Aplikace IPFW muze vykazovat konflikty s urcitymi aplikacemi, jako jsou osobni firewally, apod.
V kombinaci s t&€mito aplikacemi nemusi program spravné pracovat.



Nastaveni aplikace - program ,,SETUPIPFW.EXE*

K nastaveni hlavniho modulu programu slouzi pomocny program SETUPIPFW.EXE.Program je
ve slozce ,C:\Program Files\IPFW*. Po jeho spusténi se zobrazi vyzva pro viozeni hesla:

¥lozte heslo

PFi prvnim spusténi je nastaveno zakladni heslo:
Heslo »IPFW100“ (bez uvozovek).

xxxxx:1

- Toto heslo doporucujeme ihned zménit!
| ok || zem |

Po vloZeni spravného hesla se zobrazi nasledujici okno:

[) Mastaveni IPEW

|dentifikace mincowhiku Mince | Horké klavesy | DOstatni nastaveni
Typ mincovniku: MAL-G13 Blokawani, 1D mince, hodnota
Sériové &islo: 123212
[]1 @ kcoola 1,00 9 | EU000A 0,00
K.omunikasni port | (EEGNEE [z FCO024, 2,00 10 EUOOQ: 0,00
(Ci=e 2 e Oz  kcooss 5.00 11 EU00A 1.00
cenaza  pocet sekund
[J4 KColos 10,00 12 ELO0ZA 2,00
1.00 E0
. 05  KCozos 20,00 (I e I 0,00
Howé heslo
[J6  KCos0a 50,00 14 0,00
MHowé heslo pro kontrolu 7 ELON0A 0.00 15 0,00
8 EUOO0OA 0,00 168 ... 0,00
[ Ulozit nastaveni l

Okno je rozdéleno na dveé Casti, v levé &asti okna je pevny panel s editaénimi poli, prava ¢ast obsahuje
panel s pfepinatelnymi zaloZkami.

Identifikace mincovniku ] Ng pavpelg v’Ievé éésti ol’ma je réme’é(-_:tk c’)bvs,ahujl’ci ider)tifilfaénl’
_ . udaje pfipojeného mincovniku (typ a sériové Cislo). Tyto udaje se
Typ mincovriku: NRI - G13 zobrazi pouze tehdy, je-li k pogitadi pfipojen mincovnik.
Sénove Sizlo: 123212 Pfed spusténim nastavovaci aplikace, by tedy mél byt mincovnik
pfipojen k pocitaci a zapnuty.

Kamunikacni port | IRIKMNE Dale je zde rozbalovaci box pro vyb&r komunikacéniho portu,
Cena za plipojeni ke kterému je mincovnik pfipojen.
cenaza  pocet sekund
100 B0l Pod boxem pro vybér portu je ramecek s editaénimi poli pro
nastaveni ceny za zvolenou ¢asovou jednotku (v obrazku je napf.
Nové heslo nastavena cena 1 K& za 1 minutu).

Dvé editacni pole pod rameckem oznacené "Nové heslo" a "Nové
Moweé heslo pro kontroluy heslo pro kontrolu" slouZi k vloZzeni nového hesla. Heslo je nutné
napsat shodné do obou poli. Jsou rozliSovana velka a mala
pismena. Heslo si dobfe zapamatujte, neni mozné jej zpétné
Ulasit nastaven obnovit. Doporu€ujeme jako heslo kombinaci pismen a Cislic o
délce nejméné 8 znaku.

V dolni &asti panelu je tlaCitko ,UloZit nastaveni“ pro uloZzeni zmén v nastaveni aplikace. P¥i
provedené zméné v nastaveni a pokusu o ukon&eni aplikace bez uloZzeni zmén, budete aplikaci
vyzvani k uloZzeni zmén.



Panel se zalozkou ,Mince“ je ur€en
k volbé pfijimanych minci a nastaveni jejich
hodnoty.

Panel obsahuje 2 x 3 sloupce pro
nastaveni minci v kanalech mincovniku ¢. 1
az ¢. 16. V prvnim sloupci jsou zaskrtavaci
boxy pro blokovani minci. Je-li box prazdny
(neza8krtnuty), bude mince z pfisludného
kanalu pfijimana. V opa&ném pfipadé bude
mince mincovnikem odmitnuta. Ve druhém
sloupci se zobrazuji tzv. ID minci, tak, jak
jsou nacteny z mincovniku (pole nelze
editovat, je pouze pro informaci). Ve tfetim
sloupci je editatni pole pro vlozeni
nominalni hodnoty mince v pfisluSném
kandlu. PFi prvnim spusténi programu a

Mince | Horké klavesy | Dstatni nastaveni

Blokowani, |0 mince, hodnata

01 EComa 1.00 9 EU000A 0,00
[J2  kconza 200 10 EU000A 0,00
[J3  KCooga 500 11 EUODA 1.00
14 kColoe 10,00 12 EUO02A, 2,00
[15 KCo2oe 20,00 FREN 0,00
[16  KCos0A 50,00 14 0,00
7 | EUOO0S .00 15 0,00
8 EUOO0A 0.00 16 0,00

pfipojeném mincovniku se pole nastavi na hodnotu podle ID mince.
Mincovnik umozfiuje pfijem minci v riznych ménach (napf. koruny a eura — viz obrazek), ale
program v soucasné verzi neumoziiuje zpracovavat vice mén. Je tedy nutné zvolit mince ve stejné

méné a ostatni mince oznacit pro blokovani.

Panel se zalozkou ,Horké klavesy“ je
uréen  knastaveni kombinaci  klaves
pouzitych  kovladani aplikace IPFW
(aplikace bézi skryté a je reprezentovana
pouze ikonou zobrazenou v oznamovaci
oblasti programoveé listy).

Panel obsahuje editacni pole pro nastaveni
kombinaci klaves pro aktivaci hlavniho okna
programu, vyvolani informaéniho okna
s aktuélnim stavem programu a pro simulaci
vioZzeni minci v demonstraCnim reZimu.
Zménu kombinace klaves provedete tak, ze
poklepete mySi na pfislusné editaéni pole a
stisknete zvolenou kombinaci klaves. Tato
kombinace se ihned zobrazi  ve
zvoleném editaénim poli.

Mince | Horkeklavesy | Ostatni nastaveni

Ol&dé&ni prograrmu Simulace mincovhiku

Chrl + At + Murn 1 mince 1.-
aktivace hlavniho okna programu

Chl + &lt +F12 Chil + Alt + Hum 2 mince 2,-
Cel + Alt + Mum 3 mince 5,-

zobrazeni aktualnibo stavu

Ctl + Alk+5 Cel + Alt + Murm 4 mince 10,
Chil + Alt + Murn 5 mince 20 -

Crl + Al + Mum B rince S0 -

Zvolite-li kombinaci, ktera je jiz pouzita, budete programem upozornéni pfi ukladani zmén tlacitkem

,Ulozit nastaveni®.

Zbyvajici parametry aplikace se nastavuji
na panelu se zalozkou ,Ostatni nastaveni*.

Zaskrtnutim boxu ,Spousténi programu pfi
startu  operacniho  systému“  zajistite
spusténi aplikace zarovei se startem
systému Windows.

Pfi zapnuté volbé ,Kontrolovat sériové
Cislo pfipojeného mincovniku®, bude pfi
startu hlavniho modulu aplikace provedena
kontrola, zda je pfipojeny shodny s tim,
ktery byl pfipojen pfi nastaveni.

Je-li zadkrtnuta volba ,Povolit simulaci
mincovniku pfi nepfipojeném mincovniku®
prejde aplikace pfi nepfipojeném
mincovniku automaticky  do rezimu
simulace, kdy jsou jednotlivé mince

Mince | Horké klavesy | Ostatni nastaveni

SpouEténi programu pfi startu operaéniho systénmu
Kantralowvat séniové éizlo pfipojengho mincovniku

[] Povolit simulaci mincovniku pii nepfipojeném mincovniku

Automaticky zavirat oznamovaci okno

5| Cas do automatického uzavieni oznamovacibio okna [v sekundach)

Dznamovat upozoméni na dobihajici das

A0 Kaolik sekund pred dob&hnutim Gasu zobrazit upozomeéni'™y

K& Oznaéeni mény [pouze pro zobrazeni]

simulovany pomoci zvolenych tzv. horkych klaves (viz vyse). Tato volba je pouze pro testovaci ucely a

v ,ostrém® provozu by méla byt vypnuta.



Volba ,Automaticky zavirat oznamovaci okno“ zajisti automatické zavieni oznamovaciho okna (viz
popis hlavniho modulu) po uplynuti ¢asu nastaveného v editaénim poli pod touto volbou.

Pfi zapnuté volbé ,Oznamovat upozornéni na dobihajici ¢as® se pfi pfed uplynutim zaplaceného
Casu zobrazi upozornéni. V editaénim poli pod touto volbou nastavite ,Kolik sekund pfed dob&hnutim
Casu zobrazit upozornéni?*.

Posledni pole obsahuje oznacCeni pouzité mény, které se zobrazuje v informa&nim okné hlavniho

modulu aplikace.



Hlavni modul aplikace — IPFW.EXE

Hlavni modul aplikace zajiStuje komunikaci s pfipojenym mincovnikem s rozhranim CCtalk a
nizkourovnovy ovladacem, jehoz prostfednictvim ovlada blokovani TCP/IP komunikaci osobniho
pocitace.

Programovy modul se spousti automaticky pfi startu operacniho systému Windows, pokud je tato
moznost povolena v nastavovaci aplikaci SETUPIPFW.EXE. Modul Ize samoziejmé také spustit
ruéné, napf. nainstalovanou ikonou na pracovni ploSe stylizovanou jako zemsky glébus (je-li jeji
instalace povolena v pribéhu instalacni procedury).

ikona programu na pracovni ploSe: .

Aplikace po spusténi nevytvafi na pracovni ploSe zadné okno, ale bézi tzv. minimalizované (nebo
skryté) a je prezentovana ikonou v oznamovaci oblasti programové listy. Je-li pfistup k Internetu
blokovan, je ikona ve formé statického obrazku glébu. Je-li pfistup k Internetu povolen je zobrazena
animace rotujiciho glébu. lkona je znazornéna na pfipojeném obrazku.

ikona programu IPFW ikona programu IPFW
pristup k Internetu je blokovan pfistup k Internetu je povolen

V prabéhu €innosti aplikace je nad oznamovaci oblasti programoveé listy zobrazovano tzv. oznamovaci
okno. Okno je zobrazovano automaticky pfi vhozeni mince do mincovniku, pfi uplynuti zaplaceného
Casu, nebo je-li povoleno zobrazeni pfi upozornéni na dobihajici ¢as. Okno se zavira automaticky po
nastaveném zpozdéni, nebo klepnutim mysi na symbol kfiZzku v pravé horni ¢asti okna. Zobrazeni
okna lze také vyvolat pouZitim zvolené kombinace klaves (viz ,horké“ klavesy v popisu nastaveni),
napf. Ctrl + Alt + S.

Nahled oznamovaciho okna ve stavu blokovani |PFistup k Internetu je zablokovan!

pristupu k Internetu.
=azba za phipojeni je: 1,00 KE {1 min,

. _ X
Pripojeni k Internetu je aktivovano...

Nahled oznamovaciho okna ve stavu, kdy je

povolen pfistup k Internetu. pfistup povolen do: 19:18:58
ehyvajici &as: 00:03:51

celkem gaplaceno: 5,00 E&

Nahled oznamovaciho okna ve stavu Pripojeni k Internetu bude ukonéeno...

upozornéni na bliZici se vyprdeni zaplaceného

. zbireajici tas: 48 sekund
casu.




Zvolenou kombinaci klaves Ize kdykoliv zobrazit hlavni okno aplikace, které je jinak skryté. Pred
zobrazenim je vyzadovano vlozeni hesla. V okné jsou zobrazeny zakladni Udaje o zaplacené Castce,
datum a Cas ukonceni povoleného pfistupu k Internetu a zbyvajici fas. V poli Status je zobrazena
hodnota pravé vhozené mince, eventualné stavové hlaSeni mincovniku. Klepnutim mysi Ize aplikaci
ukongit. Ukongenim aplikace je ihned odblokovan firewall (je-li pravé v zablokovaném stavu). K
ukonéeni aplikace je znovu vyZadovano vloZeni hesla.

Nahled hlavniho okna programu IPFW:

) IpFw Ed
Zaplacenno Ffiztup povalen do Zhivajici &az
.00 K& 29.7.05 19:18:58 00:04-46
Status

Mincovnik. pripojen

Doporuceni:

Aplikace IPFW.EXE blokuje b&éhem své &innosti moznost spusténi Spravce dloh systému Windows.
Presto, je-li aplikace IPFW.EXE spusténa pod u¢tem administratora, miize existovat moznost jeji béh
nasilné ukoncit. Aby k této situaci nemohlo dojit, doporu€ujeme vypnout v nastaveni programu
mozZnost automatického startu a na pocitaci, kde bude aplikace instalovana, vytvofit uéet uzivatele
s omezenymi pravy. Po pfihladeni jako uZivatel s omezenymi pravy potom spustit aplikaci IPFW.EXE
s pravy administratora. Napf. pomoci Prizkumnika Windows, kde najdete slozku s instalovanym
programem (po instalaci typicky ve slozce C:\Program Files\IPFW) a klepnutim pravym tlacitkem mysSi
na ikonu programu oznacenou IPFW zvolite moznost Spustit jako...

V dialogu ,Spustit jako” (viz pfipojeny v | £ Freit

obrazek) potom zvolite moznost
Oy IPPW.FLT
IPFW Soubor FLT
o

.Nasledujici uzivatel®, kde vyberete
ucet administratora a po vlozeni
hesla administratora spustite aplikaci

»

tlagitkem OK. Spustit jako

Takto spusténou aplikaci pak

nemuUze uzivatel s omezenymi pravy M % Jaky uZivatelsky Ofet choete pouZit ke spusténi tohoto programu?
ukoncit.

() akkudini ugivatel (KAA-UYBLATSIZI K aja)

{®) Masledujic uSivatel:

Uzivatelské jména: | £ administrator hd |

Heslo: | o.o.....l |

¥ [ ok || stamo |
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